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Criminales ponen a prueba la cultura de seguridad
digital de las empresas: 8 recomendaciones

5 de cada 10 directivos en México cuentan con un modelo estratégico de
ciberseguridad
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La pandemia de COVID-19 cambiara la forma en que debemos administrar la
ciberseguridad de las organizaciones y, como, individualmente, estaremos evolucionando
en la madurez y control de los proyectos de forma remota.

Los grupos criminales pueden aprovecharse de este momento de incertidumbre de
diversas maneras, por ejemplo, poniendo a prueba la cultura de seguridad digital y la
madurez de individuos y empresas. Es momento de que las compafiias se cuestionen y
revisen si estan preparadas para administrar los riesgos de ciberseguridad.

Trabajo a distancia: desafio para las organizaciones

Diversas empresas han migrado sus operaciones diarias al trabajo a distancia sin saber
con exactitud qué implicaciones tendra esta medida.

De acuerdo con el estudio Perspectivas de la Alta Direccion en México 2020 de
KPMG, cinco de cada diez directivos aseguraron contar con un modelo estratégico de
ciberseguridad.

¢ Cuenta con un modelo estratégico para riesgos en ciberseguridad?
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Estos datos muestran que los directivos en México aln se encuentran en un proceso de
desarrollo en cuanto a la administracion de riesgos en ciberseguridad bajo un modelo
estratégico, pues 46% aln no cuenta con un modelo con estas caracteristicas.

Aungue no se cuente con un modelo estratégico de ciberseguridad, existen
recomendaciones para la gestion de este tema, que pueden servir de base en un
momento de crisis.

8 recomendaciones para gestionar la ciberseguridad

Como punto de partida, debemos entender que han aumentado los riesgos solo por el
hecho de que se incrementaron las conexiones remotas de la organizacion. Por ejemplo,
hay una mayor necesidad de videollamadas que consumen recursos de VPN y ancho de
banda, y las diferentes areas trabajan mediante herramientas que comparten informacion.
Por ello, es necesario tomar en cuenta las siguientes acciones que minimizaran los
riesgos en esta fase:

1. Implementar la autentificacion de usuarios remotos al menos con dos factores, por
ejemplo: contrasefia mas token

2. Ejecutar procedimientos de actualizacion continua de antivirus y firewalls en las
estaciones remotas

3. Abrir una linea de ayuda remota para que los usuarios puedan interactuar
rapidamente ante alguna duda o problema que tengan

4. Transferir documentos solo a través de medios configurados y aceptados por la
organizacion, por ejemplo: e-mail, herramientas de colaboracion, entre otros, y que
las mismas se encuentren autorizadas por el CISO (Director de Seguridad
Informéatica o Chief Information Security Officer)

5. Apoyarse en un equipo de finanzas independiente, que confirme la viabilidad de
pagos en linea al ejecutar grandes transacciones o superando un monto que
ponga en riesgo a la organizacion

6. Revisar los procedimientos de actualizaciones criticas para que estén aplicadas y
administradas en los equipos remotos

7. Administrar los respaldos de informacion critica (backups) de las conexiones
remotas, validando su integridad
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8. EI CISO debe tener un canal de comunicacion continua con el equipo de
administracion de incidentes y crisis, para trabajar de manera cercana en caso de
tener algln ataque ransomware (ataques que encriptan informacion y que no
permiten el acceso a la misma) que comprometa a la organizaciéon

Durante una crisis como la de COVID-19, es necesario que la funcion de Ciberseguridad
vea mas alla de lo que se administra como componentes, para anticiparse a los posibles
incidentes a los que una empresa esta expuesta, por el tipo de operacion y tecnologia
utilizada, asi como por la cultura de seguridad de la informacion que se tenga.

La pandemia de COVID-19 ha impactado los negocios y la vida diaria, poniendo a prueba
la capacidad de respuesta de las empresas ante eventos fuera de su alcance. Es critico
evaluar y dar seguimiento adecuado a las prioridades especificas que determine cada
organizacion para afrontar esta crisis.
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Nota: las ideas y opiniones expresadas en este escrito son del autor y no
necesariamente representan las ideas y opiniones de KPMG en México.

Para mas informacién de negocios, siguenos:
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Sobre KPMG International

KPMG es una red global de firmas profesionales que proveen servicios de auditoria, impuestos y asesoria.
Operamos en 147 paises y tenemos mas de 219,000 profesionales que trabajan en las firmas miembro
alrededor del mundo. Las firmas miembro independientes de la red de KPMG estan afiliadas a KPMG
International Cooperative (‘KPMG International”), una entidad suiza. Cada firma miembro de KPMG es una
entidad legal separada e independiente y cada una se describe a si misma como tal.

Sobre KPMG en México

KPMG en México cuenta con 200 Socios y mas de 3,400 profesionales en 18 oficinas ubicadas
estratégicamente en las ciudades mas importantes, para ofrecer servicios de asesoria a clientes locales,
nacionales y multinacionales. Para méas informacion visite: www.kpmg.com.mx
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