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¢A quien va dirigido
este material?

El presente material va dirigido a las areas juridicas,
laborales y tecnologicas de todas aquellas empresas
que desean innovar, hacer mas eficiente y generar
ahorros a partir de la conversion de procesos de firma
autografa a digital, siempre en concordancia a las
disposiciones legales correspondientes.

"‘Buscamos dar los elementos tecnologicos v juridicos
para tener certeza en que al usar firmas digitales sera
un proceso Mas sencillo, amigable, seguro y dentro
del marco regulatorio’
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Extendemos plazo de cortesia de Doc2Sign

Con motivo de la contingencia que estamos viviendo con motivo
del COVID-19 hemos abierto desde abril a la fecha nuestros

servicios de firma digital para que sean 100% gratis proceso que
hemos ampliado para todos aquellos socios de AMDA.

Podran usar sin costo alguno durante el mes de mayo tanto nuestra

web www.doczsign.com, como nuestras APPs (I0S y Android) o _

bien si quisieras tener una conexion sistema a sistema podras pedir
informacion de nuestra API para una conexion sistema-sistema.

Podras firmar cualquier tipo de documento electrénico de acuerdo L ,

a la forma que mas te convenga, ya sea usando la FIEL, una firma Asociacion Mexicana de
digital autografa, un NIP y mas; todos ellos con la NOM 151, y Distribuidores de Automotores
siempre apegado a las disposiciones vigentes, teniendo la

seguridad en que el documento firmado sera legalmente

vinculante.



http://www.doc2sign.com
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Acerca de Nosotros
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cQuienes somos?

ANTECEDENTE

GRUPO DETECNO, es conformado por un grupo de empresas que tienen como antecedente la creacion,
distribucion y administracion de documento digitales, siendo una de las pocas empresas que puede Firmar
un Contrato Digital, procesar y confirmar un pedido digital, enviary recibir la factura digital asi como confirmar
el pago digital.

DETECNO con mas de 12 anos de experiencia en el tema de facturacion electronica, es un PAC (Proveedor
Autorizado de Certificacion del Servicio de Administracion Tributaria “SAT") y PSC World es un PSC (Proveedor
de Servicios de Certificacion por parte de la Secretaria de Economia “SE") desde hace 15 anos.

Tenemos un amplia experiencia en procesos de firmado de documentos siempre en apego a la legislacion
correspondiente.
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Nuestro entorno actual



I”(;Que es Legal Tech?

Tradicionalmente el departamento juridico es el que
menos transformacion digital ha tenido a lo largo de los
anos, sin embargo vemos un momento muy interesante,
con disrupciones y de transformacion.

El termino legaltech acuna todos estos puntos a los que
hago referencia, y busca que mediante tecnologia y
sistemas se puedan ofrecer servicios juridicos o bien una
gestion mas automatica de los recursos existentes.

Administracion de Contratos Digitales y vigencias
Consultas y asesoria juridica en linea.

Edicion al vuelo entre las partes

Firmas Digitales de Contratos

Plataformas de e-Learning

Mucho mas.

Este término lo empezaremos a escuchar cada vez mas.
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Proceso Multidisciplinario

Cuando hablamos de la firma digital de un contrato ya no solamente estamos hablando del impacto que

conlleva para el area juridica, ya es una tarea de distintas areas:

e Elequipo laboral necesita ser mas eficiente en el trato con los colaboradores, generar ahorros y ofrecer
una mejor experiencia a los involucrados.

e Elequipo laboral necesita firmar de nuevo los contratos laborales para permitir una libre afiliacion a un
Sindicado a los trabajadores.

e Elequipo comercial necesita vender mas por lo que necesita ser mas eficiente de cara a los cierres.

e El equipo de compras quiere tener firmados mas rapidamente los contratos que mandan a sus
proveedores, localizarlos mas rapido y dar una una mejor experiencia a las partes.

e Elequipo fiscal quiere que exista un contrato firmado digital con su respectiva NOM 151y estampilla de

tiempo para tener una fecha cierta sobre el documento.
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Autoridades
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Autoridades

Tanto el SAT como SE han jugado un rol clave en esta evolucion; Economia por un lado ha definido el marco

regulatorio y el SAT ha aportado un gran numero de e-firmas.

SAT

Servicio de
Administracion Tributaria

4, S
o — -
NI 4

SECRETARIA DE

ECONOMIA
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cQue es y que puede
hacer un PSC?

Es un Prestador de Servicios de Certificacion, y fungimos
entre otras cosas como un tercero confiable, arropados
por una acreditacion emitida y auditada por la Secretaria

de Economia, que permite entre otras cosas:

- Emitir Certificados Digitales
- NOM1s1
- Digitalizacion y Cotejo de la NOM 151

- Estampillas de tiempo
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De aqui en adelante:

NOM 151

El 30 de marzo de 2017 su publico en el Diario Oficial la
NOM-151-SCFI-2016, la cual permite a las empresas
fisicas y morales acreditar ante cualquier tercero o
autoridad que sus documentos electronicos se han
conservado integros y sin cambios desde la emision de
una constancia de conservacion de mensajes de datos
NOM 151 por un Proveedor de Servicios de Certificacion,
aportando seguridad juridica a las relaciones comerciales

y contractuales entre partes.
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Esta norma permite a la sociedad mexicana evolucionar hacia un modelo eminentemente digital,
alcanzado la conservacion de cualquier documento en formato electronico con plenas de

garantias de integridad.

La nueva redaccion ofrece un marco que aporta garantias a la conservacion de documentos
electronicos en origen, y plantea al tiempo los procesos a incorporar para la digitalizacion de

documentos que en origen no eran electronicos.
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Para el archivo historico:

Digitalizacion y Cotejo de la NOM 151

También llamada digitalizacion certificada, permitira bajo ciertas circunstancias la destruccion del documento
original por el nuevo documento electronico resultante de la digitalizacion, aplicando los criterios de conservacion
NOM 151, sustituyendo a todos los efectos al original con idéntico valor legal.

Es la migracion de documentos impresos a mensaje de datos de acuerdo con lo dispuesto en la norma oficial
mexicana sobre digitalizacion y conservacion de mensajes de datos que para tal efecto ha emitido la Secretaria de

Economia a través de las Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de
Certificacion
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El 7 de abril del 2016 se publico .. Cédigo de Comercio y del Codigo Penal Federal, mediante el cual
se adiciona al Codigo de Comercio, entre otros, un Capitulo | BIS "De la Digitalizacion” en el cual se
dispone que los comerciantes podran digitalizar la documentacion que hayan generado en el
desarrollo cotidiano de sus actividades con plenos efectos juridicos sin necesidad de conservar el
papel, tales como convocatorias de asambleas, libros de actas y comprobantes, dicha documentacion
también podra generarse en medios electronicos desde su inicio y conservarse en el tiempo de forma
integra e inalterable.
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Ventajas de usar la
NOM 151

e El usar constancias de la NOM-151 sobre un
documento permitira el uso de estos como
prueba con total validez legal ante terceros o
autoridades.

e El documento digital o bien mensaje de datos a
estamparse podra haber nacido de un proceso de
digitalizacion (nueva regla) o bien de un pudo
haber nacido como un documento digital.

/ e Podras eliminar grandes espacios fisicos o bien
evitar crearlos para tus nuevos procesos.
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Proceso de Firmado e identidad digital
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ElQué, El Quién y El Cuando

FIRMA Y AUTENTICACION
Documento Certificado Constancia
Digital Digital NOM 151
Firmante

Fechay
Hora

e




III Tipos de Certificados Digitales Legales

Certificado personal
(persona fisica)

Este tipo de certificado digital es creado bajo la acreditacion de
un PSCy son generados para una persona fisica via entrevista
previa y acreditacion de documentos de identidad.

Certificado de representacion
(de persona moral)

Este tipo de certificado digital es creado bajo la acreditacion
de un PSC y son generados para el representante legal de
una organizacion (SA, SAPI, etc), via entrevista previa,
acreditacion de poderes y acreditacion de documentos de
identidad.
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FIEL (e-Firma)

Este tipo de certificado digital es creado por el SAT ya
sea para una persona fisica o bien para el
representante legal de una entidad legal, y son
generados via entrevista previa y acreditacion de
documentos de identidad.

Para un proceso de firma digital se utiliza la FIEL
‘eFirma” de la persona fisica y no la de la empresa.

e firma portable

Certificado Simple

Estos certificados digitales no nacen de una entrevista previa, ni
son generados bajo la acreditacion de un PSC; sino que son
generados por una de nuestras Autoridades Certificadoras
Privadas.

En este proceso se busca acreditar al firmante por otras vias
como lo seria un correo electronico en donde tenga que
confirmar su identidad, un telefono celular en donde confirme
un mensaje, etc. Generalmente los usamos en procesos como
los recibos de ndmina, contratos donde se usa una Firma Digital
Autografa, entre otros (siempre hacemos que todo proceso de
firma tenga un certificado digital asociado al firmante)



i
Firma Digital
Autografa

El proceso de firma digital autografo lo hemos visto ya en
muchos procesos en otros paises e incluso en Meéxico;
desde en firmas de un voucher de venta hasta en algun
contrato.

La firma digital autografa sobre un documento no
contrapone la normatividad de firma digital, solo que ante
una controversia tendria que realizarse un peritaje
caligrafo a efecto de corroborar que la firma sea de quien
dice ser, por supuesto con la ventaja de la NOM 151.
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'  Proceso de firma con
—— N biometricos
' €
= .

e — A "
<

-\
. \‘“

Todos los procesos de firma digital pudieran robustecerse
mas alla de un NIP o una firma digital autografa, ya que
pudieran estar acompanados de un factor biomeétrico

como lo seria; voz, dactilar o facial. Para lo cual hemos
visto dos corrientes:

- Enrolamiento de un biométrico previo a firma

- Solicitud de un biomeétrico al momento de la firma
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cQue es un sello digital?

Es un sello digital que es agregado a un documento
electronico que evita que alguien altere su contenido o
lo modifique. Cualquier cambio se detecta cuando la
firma es validada.

Las firmas digitales se pueden utilizar en cualquier tipo
de comunicacién electrénica, incluyendo Portales,
Correo Electronico o Comercio Electronico, Recibos de
Nomina, Contratos laborales, manuales de
procedimientos, entre otros.
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<Como funciona?

ASdal
9jRLM
_ Proc_:f:so de Digestion Proceso de Firma Mensaje
Digestion (Hash) Encripcion Firmado
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Evidencias de Firma

Visor de certificados X
| &“o Firmado y todas las firmas son vélidas.

(8] .
@ ReCIbo de Pago [ Mostrar todas las rutas de certificacion encontradas

.

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresp

conforme a lo establece la ley del impuesto Sobre la Renta y la ley del Seguro Social, la A S

FRANCOIS XAVIER ROMNEY | Resumen Detalles Revocacién Confianza Normativas Aviso legal

ek t

Estado de validacion de la firma &l FRANCOIS XAVIER ROMNEY ROMNEY <fxromney@hotmail.com>

L@ La firma es VALIDA, firmada por FRANCOIS XAVIER ROMNEY ROMNEY FRANCOIS XAVIER ROMNEY ROMNEY

<fxromney@hotmail.com>. o Emitido por:  SIGNVALUE-CA
- No ha habido modificaciones en: documento desde que se firmo.
- La identidad del firmante es valida.

Valido desde:  2017/06/22 14:26:30 -05'00"

Valido hasta:  2019/06/22 14:36:30 -05'00"

Uso deseado:  |Firma digital, Sin rechazar, Codificar claves, Codificar documento,
Autenticacion de cliente

4 Propiedades de la firma... Cerrar | foe

Exportar...

Digitalmente firmada por
FRANCOIS XAVIER ROMNEY ROMNEY @ &4
Fecha: 2018-07-30 16:25:49
Razén: Aceptacion

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:
2018/07/30 16:25:49 -05'00

Aceptar

Doc2Sign Digest: yGg4UGIqOM6rhKnem15Qg/24mMJDbdRaUke4+Hk1hyY=
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Propiedades de la firma
La firma es VALIDA, firmada por FRANCOIS XAVIER ROMNEY ROMNEY
&"o‘ <fxromney@hotmail.com>.

Hora de firma: 2018/07/30 16:25:49 -05°00°

Motivo: Aceptacion
Resumen de validez
No ha habido modificaciones en: documento desde que se firmo.

El certificador especifico que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ninglin otro cambio.

La identidad del firmante es valida.
La hora de la firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2018/07/30 16:25:49 -05'00°
Informacion de firmante
Las comprobaciones de validacion de ruta se realizaron correctamente.

La comprobacion de revocacion no se realiza para certificados en los que ha
confiado directamente.

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar

Evidencias de Firma
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¢Fue alterado?

L Firmado y todas las firmas son validas, pero con cambios no firmados después de la dltima firma.

conforme a lo establece la ley del impuesto Sobre la Renta y la ley del Seguro Social, la

Recibo de Pago

R OOD

Estado de validacion de la firma

I% La firma es VALIDA, firmada por FRANCOIS XAVIER ROMNEY ROMNEY
<fxromney@hotmail.com>.
- La revision del documento cubierta por esta firma no se ha modificado. Sin embargo,
se han efectuado cambios posteriores en este documento.
- La identidad del firmante es valida.
- Haga clic en Propiedades de la firma y, a continuacion, haga clic en Ver version
firmada para ver lo que cubre esta firma.

4 Propiedades de la firma.. Cerrar | e

Digitalmente firmada por

FRANCOIS XAVIER ROMNEY ROMNEY
Fecha: 2018-07-30 16:25:49

Razon: Aceptacion

Doc2Sign Digest: yGg4UGIgOM6rhKnem15Qg/24mMJDbdRaUke4+Hk1hyY=
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Algunos casos de uso

e Fianzas Electronicas e Contratos laborales
e Avaluos Electronicos e [acturacion Electronica
e Contratos con clientes e Codigos de etica

e Contratos con proveedores e Contratos de Adhesion

e Contratos de e Solicitudesy Contratos
Arrendamiento de Creédito

e Titulos Escolares Digitales ® Contratos de
Confidencialidad
e Certificados Escolares

Digitales e Cualquier documento

importante para tu
e Firma Recibos de Nomina operacion...
Electronicos
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Legislacion Vigente
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Marco Regulatorio

Ley de Firma Electronica Avanzada

Codigo de Comercio

Codigo Federal de Procedimientos Civiles

Codigo Civil

Ley Federal del Trabajo (Art. 776 y 836a, 836b y 836¢)
Ley Federal de transparencia y acceso a la informacion
publica gubernamental.

Ley Fintech

Decreto por el que se reforma el articulo 199 de la Ley
del Mercado de Valores

Disposiciones de Caracter General aplicables de las
casas de bolsa

Disposiciones de Caracter General aplicables a los
fondos de inversion y alas personas que les prestan
servicios

Secretaria de Educacion Publica

Entre otras...
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Ley de Firma
Electronica Avanzada

Los documentos electronicos y los mensajes de datos
que cuenten con firma electronica avanzada produciran
los mismos efectos que los presentados con firma
autografa y, en consecuencia, tendran el mismo valor
probatorio que las disposiciones aplicables les otorgan a
estos.

Diario Oficial de la Federacion 11-01-2012
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Te recomendamos ver el
siguiente articulo

publicado en el SHCP y Conago fac

Avanzada sera ampliado para realizar gestiones e
poblacion es en el nivel estatal y municipal.

Financiero-Bloomberg:

EULALIO REYES /CORRESPONSAL 0312205 K1 W

TOLUCA, Estado de Mé

https: / www.elfinanciero.com.mx/eco g
nomia/shcp-y-conago-facilitan-uso-d (FIEL)
e_ﬁe[_para_estados El secretario de la SHC!

tendra que asistir a las
estamos dando un pasc

gobiernos de los estadc



https://www.elfinanciero.com.mx/economia/shcp-y-conago-facilitan-uso-de-fiel-para-estados
https://www.elfinanciero.com.mx/economia/shcp-y-conago-facilitan-uso-de-fiel-para-estados
https://www.elfinanciero.com.mx/economia/shcp-y-conago-facilitan-uso-de-fiel-para-estados

I ANCIERQ“ ECONOMIA MERCADOS OPINION NACIONAL

0cios N Auanza con: Blooml

La e-firma: mi nueva form:

O Esta columna va enfocada principalmente a las areas fiscales y legale

OPINION MTY ESPACIO IMMEX GABRIEL CARRILLO  @E/FinancieroMT 07/09/

Como asesol
columna les
firma; o tam
comuinmentt
fiscales. Vere
laLey de Fin
Caodigo de Co
mucho prove
seria, la firm

proveedores
eficiencias y
transformac

Esta columna va enfocada principalmente
en México, en las cuales histéricamente h
encantaria dejar una semilla en el lector, |
incursion de procesos de firma digital en ¢
arropados por la ley.
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Te recomendamos ver el
siguiente articulo
publicado en el
Financiero-Bloomberg:

https:./www.elfinanciero.com.mx/mo
nterrey/la-e-firma-mi-nueva-forma-de
-acreditacion



https://www.elfinanciero.com.mx/monterrey/la-e-firma-mi-nueva-forma-de-acreditacion
https://www.elfinanciero.com.mx/monterrey/la-e-firma-mi-nueva-forma-de-acreditacion
https://www.elfinanciero.com.mx/monterrey/la-e-firma-mi-nueva-forma-de-acreditacion
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Te recomendamos ver el
siguiente articulo
publicado en el Portal
del SAT:

hittps:./www.qob.mx/sat/prensa/el-s

at-otorga-autorizacion-a-santander-pa

ra-el-uso-de-la-e-firma-como08 2019

?idiom=es

gob Trémites  Gobierno  Participa  Datos Ingresar Bisqueda Q

Blog Mulimedia  Prensa  Accionesyprogramas ~ Contacto  Transparencia

El SAT otorga autorizacioén a
Santander para el uso de la e.firma

Es fundamental una relacién mas estrecha entre la
bancay el SAT para lograr una mayor inclusion
financiera. - Santander es el primer particular en
recibir autorizacién para usar la e.firma.

El Servicio de Administracién Tributaria (SAT) autorizd al banco Santander el uso
de la e.firma como medio de autenticacion o firmado de documentos digitales,
para los trdmites que lleva a cabo esta institucién financiera.

Testificaron esta autorizacion la Jefa del SAT, M Rios-Farjat; el Presidente

Ejecutivo y Director General de Banco Santander México, Héctor Grisi Checa; asi
como la Administradora General de Servicios al Contribuyente del SAT, Katya

Elizabeth Arroyo Arriola

Autor
Servicio de Administracién Tributaria

Fecha de publicacion
10 de febrero de 2019

uuuuuuuuuu



https://www.gob.mx/sat/prensa/el-sat-otorga-autorizacion-a-santander-para-el-uso-de-la-e-firma-com008_2019?idiom=es
https://www.gob.mx/sat/prensa/el-sat-otorga-autorizacion-a-santander-para-el-uso-de-la-e-firma-com008_2019?idiom=es
https://www.gob.mx/sat/prensa/el-sat-otorga-autorizacion-a-santander-para-el-uso-de-la-e-firma-com008_2019?idiom=es
https://www.gob.mx/sat/prensa/el-sat-otorga-autorizacion-a-santander-para-el-uso-de-la-e-firma-com008_2019?idiom=es
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Codigo de
COMERCI(

Codigo de Comercio

Incluye la reforma J‘éi??
Real Decreto-ley 3/2009, de 27 de

De las Firmas

Articulo 96.- Las disposiciones del presente Codigo seran
aplicadas de modo que no excluyan, restrinjan o priven
de efecto juridico cualquier método para crear una Firma

Electronica.
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Articulo 97.- Cuando la ley requiera o las partes acuerden la existencia de una Firma en relacion con un
Mensaje de Datos, se entendera satisfecho dicho requerimiento si se utiliza una Firma Electronica que
resulte apropiada para los fines para los cuales se generd o comunico ese Mensaje de Datos.

La Firma Electronica se considerara Avanzada o Fiable si cumple por lo menos los siguientes requisitos:

|. Los Datos de Creacion de la Firma, en el contexto en que son utilizados, corresponden exclusivamente
al Firmante;

ll. Los Datos de Creacion de la Firma estaban, en el momento de la firma, bajo el control exclusivo del
Firmante;

lll. Es posible detectar cualquier alteracion de la Firma Electronica hecha después del momento de la
firma,

y IV. Respecto a la integridad de la informacion de un Mensaje de Datos, es posible detectar cualquier
alteracion de ésta hecha después del momento de la firma.



1/

CODIGO DE COMERCIO CAPITULO | De los Mensajes de Datos  Articulo 89. (Definiciones)

CERTIFICADO DIGITAL LEGAL

Es un certificado emitido por un Prestador de Servicios de Certificacion Autorizado por la Secretaria de
Economia, la Secretaria de la Funcion Publica o el SAT y que cumple con la reglamentacion vigente.

FIRMA ELECTRONICA

Los datos en forma electronica consignados en un mensaje de datos, o logicamente asociados al
mismo por cualquier tecnologia, que son utilizados para identificar al Firmante en relacion con el
Mensaje de Datos e indicar que el Firmante aprueba la informacion contenida en el Mensaje de Datos.
Produce los mismos efectos juridicos que la firma autdgrafa, siendo admisible como prueba en juicio.
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CODIGO DE COMERCIO CAPITULO | De los Mensajes de Datos  Articulo 89. (Definiciones)

Definiciones:

= Certificado: Todo Mensaje de Datos u otro registro que confirme el vinculo entre un Firmante y los
datos de creacion de Firma Electronica.

= Datos de Creacion de Firma Electrénica: Son los datos unicos, como codigos o claves
criptograficas privadas, que el Firmante genera de manera secreta y utiliza para crear su Firma
Electronica, a fin de lograr el vinculo entre dicha Firma Electronica y el Firmante.

= Firmante: La persona que posee los datos de la creacion de la firma y que actua en nombre propio
o de la persona a la que representa.

= Prestador de Servicios de Certificacidén: La persona o institucion publica que preste servicios
relacionados con Firmas Electronicas y que expide los Certificados, en su caso.
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Codigo Federal de

Procedimientos Civiles

Articulo 210-A. - Se reconoce como prueba la informacion
generada o comunicada que conste en medios
electronicos, opticos o en cualquier otra tecnologia. (CFPC)

Cuando la ley requiera que un documento sea conservado
y presentado en su forma original, ese requisito quedara
satisfecho si se acredita que la informacion generada,
comunicada, recibida o archivada por medios electronicos,
opticos o de cualquier otra tecnologia, se ha mantenido
integra e inalterada a partir del momento en que se genero
por primera vez en su forma definitiva y ésta pueda ser
accesible para su ulterior consulta

Fuente:
http://dof.gob.mx/nota_detalle.php?codigo=2055516&fe
cha=31/12/1969



http://dof.gob.mx/nota_detalle.php?codigo=2055516&fecha=31/12/1969
http://dof.gob.mx/nota_detalle.php?codigo=2055516&fecha=31/12/1969

i
Codigo Civil Federal

Del Consentimiento DIARIO OFICIAL
DE LA FEDERACION

ORGAND DEL GOBERNO CONSTITUCIONAL DE LOS ESTADCS UNIDOS NEXICANCS

Articulo 1803.-

El consentimiento puede ser expreso o tacito, para ello se estara a lo siguiente:

|- Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por medios electronicos, opticos o por
cualquier otra tecnologia, o por signos inequivocos, y

Il.- El tacito resultara de hechos o de actos que lo presupongan o que autoricen a presumirlo, excepto en los casos en
que por ley o por convenio la voluntad deba manifestarse expresamente.

Articulo reformado DOF 29-05-2000

Articulo 1834 bis.-

Los supuestos previstos por el articulo anterior se tendran por cumplidos mediante la utilizacion de medios electronicos,
opticos o de cualquier otra tecnologia, siempre que la informacion generada o comunicada en forma integra, a traves
de dichos medios sea atribuible a las personas obligadas y accesible para su ulterior consulta ...

Fuente:
http:/www.diputados.gob.mx/LevesBiblio/pdf/2 030619.pdf



http://www.diputados.gob.mx/LeyesBiblio/pdf/2_030619.pdf

Ley Federaldel
Trabajo

Articulo 776.- Son admisibles en el proceso todos los medios de
prueba que no sean contrarios a la moral y al derecho, y en
especial los siguientes:

VIII. Fotografias, cintas cinematograficas, registros dactiloscopicos,
grabaciones de audio y de video, o las distintas tecnologias de la
informacion y la comunicacion, tales como sistemas informaticos,
medios electronicos opticos, fax, correo electronico, documento
digital, firma electronica o contrasena y, en general, los medios
aportados por los descubrimientos de la ciencia.

Articulo 836-B. Para el desahogo o valoracion de los medios de
prueba referidos en esta Seccion, se entendera por:

a) Autoridad Certificadora: a las dependencias y entidades de la
Administracion Publica Federal y a los prestadores de servicios de
certificacion que, conforme a las disposiciones juridicas, tengan
reconocida esta calidad y cuenten con la infraestructura
tecnologica para la emision, administracion y registro de
certificados digitales, asi como para proporcionar servicios
relacionados con los mismos.
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Te recomendamos ver el
siguiente articulo
publicado en el
Financiero-Bloomberg:

https:./www.elfinanciero.com.mx/mo

nterrey/emision-y-entrega-del-cfdi-d

e-nominas-las-dos-caras-de-la-mone

da

4 NCIERO ECONOMIA MERCADOS OPINION
ps en auanza con Bloomberg

Emisién y entrega del
la moneda

0 Es importante mencionar que para efectos de la deducc
por cada uno de los pagos realizados durante el ejercici
un mismo CFDI varios complementos de nomina.
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Firma electrénica ya no

O EI SAT y la Junta Local de Conciliacion y Arbitraje firmaron un cc
FIEL en tramites y servicios como notificaciones en linea, requel
instancias como el IMSS, Infonavit, Hacienda e INE, entre otros.

DAINZU PATINO 26/04/206 Bl W in G+

La firma electrénica avanzada (FIEL
Ahora también servira para los tram
Conciliacion y Arbitraje de la Ciudad

Para ello se firmé hoy un convenio ej
las acciones necesarias para la imple
FIEL en los tramites v servicios elect

Estos tramites incluyen notificacion
informacion a otras instancias como
en lineay tramites de exhortos a las

presidente de la JLCA, Darlene Rojas
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Te recomendamos ver el
siguiente articulo
publicado en el
Financiero-Bloomberg:

hittps:.//www.elfinanciero.com.mx/eco

nomia/firma-electronica-ya-no-solo-s

ervira-para-el-sat-cdmx
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Gobiernos

Ley federal de transparencia y acceso a la
informacioén publica gubernamental

Capitulo IV
De los documentos electronicos

Vigesimotercero. Las dependencias y entidades tomaran
las medidas necesarias para administrar y conservar los
documentos electronicos, generados o recibidos, cuyo
contenido vy estructura permitan identificarlos como

documentos de archivo que aseguren la identidad e
integridad de su informacion.
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Ley Fintech

Articulo 48.-

deberan conservar por un plazo minimo de diez anos los
comprobantes  originales de sus  Operaciones,
debidamente archivados y, en formato impreso, o en
medios electronicos, opticos o de cualquier otra
tecnologia, siempre y cuando, en estos ultimos medios,
se observe lo establecido en la norma oficial mexicana
sobre digitalizacion y conservacion de mensajes de
datos aplicable, de tal manera que puedan relacionarse
con dichas Operaciones y con el registro que de ellas se
haga.
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Mercado de Valores

Decreto por el que se reforma el articulo 199 de la Ley del
Mercado de Valores

Articulo Unico. Se reforma el primer parrafo y se adiciona un
tercer parrafo al articulo 199 de la Ley del Mercado de
Valores, para quedar como sigue:

Articulo 199.- Las operaciones que las casas de bolsa
celebren con su clientela inversionista y por cuenta de la
misma, se regiran por las previsiones contenidas en los
contratos de intermediacion bursatil, que al efecto podran ser
celebrados por escrito, mediante firma autografa, o bien
mediante firma electrénica avanzada de sus clientes,
otorgada conforme al mecanismo de certificacion previsto
por el Codigo Fiscal de la Federacion ante el Servicio de
Administracion Tributaria y conforme a lo establecido en el
Codigo de Comercio, salvo que, como consecuencia de lo
dispuesto en esta u otras leyes, se establezca una forma de
contratacion distinta.
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Casas de Bolsa

DISPOSICIONES DE CARACTER GENERAL APLICABLES A
LAS CASAS DE BOLSA Titulo Primero Disposiciones
preliminares Capitulo Primero Definiciones

(72) XXVII. Firma Electréonica Avanzada o Fiable: a la firma
electronica avanzada o fiable a que se refiere el Codigo
de Comercio.

Fuente:

https:.//www.cnbv.gob.mx/Normatividad/Disposiciones
%20de%20carsCl%Alcterys20generalz20aplicables%20a
%20las%20casas»20de%20bolsa.pdf



https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20las%20casas%20de%20bolsa.pdf
https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20las%20casas%20de%20bolsa.pdf
https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20las%20casas%20de%20bolsa.pdf
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DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS CASAS DE BOLSA

Publicadas en el Diario Oficial de la
Federacion el 6 de septiembre de 2004,
modificadas mediante  Resoluciones
publicadas en el citado Diario Oficial el 9
de marzo de 2005:; 29 de marzo, 26 de
junio, 6 y 22 de diciembre de 2006; 17 de
enero de 2007: 11 de agosto, 19 de
septiembre y 23 de octubre de 2008; 30
de abril y 30 de diciembre de 2009: 4 de
febrero, 29 de julio y 26 de noviembre de
2010; 23 de agosto de 2011; 16 de
febrero, 23 de marzoy 17 de diciembre de
2012; 31 de enero, 2 y 11 de julio de
2013: 30deenero, 5y 30de junioy 19 de
diciembre de 2014; 6, 8 y 9 de enero, 13
de marzo, 18 de septiembre y 31 de
diciembre de 2015; 12 de mayo, 28 de
septiembre y 27 de diciembre de 2016: 23
de junio, 24 de julio, 5 de septiembre, 3 y
18 de octubre y 18 de diciembre de 2017:
4 de enero, 10, 26 de abril, 11 de mayo y
21 de agosto de 2018, respectivamente.

Casa de Bolsa
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Fondos de Inversion

DISPOSICIONES DE CARACTER GENERAL APLICABLES A
LOS FONDOS DE INVERSION Y A LAS PERSONAS QUE LES
PRESTAN SERVICIOS

(5) lll. Que los medios de identificacion utilizados para operar
los equipos automatizados o de comunicacion que se
implementen en sustitucion de la firma autégrafa,

produciran los mismos efectos que las leyes conceden a los
documentos privados, teniendo igual valor probatorio

Fuente:
https://www.chbv.gob.mx/Normatividad/Disposiciones%20
de%20carxClil%Al1cter%20general%20aplicables%20a%20los
%20fondos¥%20de%20inversi%Cli%B3n%20y%20a%20las¥%20p
ersonas»20que20les%20prestan%20servicios.pdf



https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20los%20fondos%20de%20inversi%C3%B3n%20y%20a%20las%20personas%20que%20les%20prestan%20servicios.pdf
https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20los%20fondos%20de%20inversi%C3%B3n%20y%20a%20las%20personas%20que%20les%20prestan%20servicios.pdf
https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20los%20fondos%20de%20inversi%C3%B3n%20y%20a%20las%20personas%20que%20les%20prestan%20servicios.pdf
https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20los%20fondos%20de%20inversi%C3%B3n%20y%20a%20las%20personas%20que%20les%20prestan%20servicios.pdf
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Fondos de Inversion

®Seccién Sexta
®) Del contrato de prestacion de servicios

(8 Artfculo 64 Bls 19.- Las sociedades que administran mecanismos electronicos de negociacion
de acciones de fondos de inversion o de divulgacion de informacion de fondos de inversion, en l0s
contratos que celebren para la prestacion de sus servicios con las sociedades, entidades o
prestadores de servicios a que se refiere el articulo 64 Bis 2 de las presentes disposiciones, segun
se trate, deberan incluir, en adicion a las estipulaciones que por su naturaleza correspondan, lo
siguiente:

08|, Los medios que habran de utilizar para la identificacion de las personas autorizadas por las
sociedades, entidades o personas que contraten sus servicios, para operar en los sistemas
automatizados o de comunicacion, asi como las responsabilidades relativas a su uso.

29)||. Derogado.
® 111. Que los medios de identificacion utilizados para operar los equipos automatizados o de

comunicacion que se implementen en sustitucion de la firma autografa, produciran los mismos
efectos que las leves conceden a los documentos privados, teniendo iqual valor probatorio.
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Secretaria de

Educacion Publica

CERTIFICADOS ESCOLARES DIGITALES

Se toman como base las normas especificas DAE-EMS:
‘Normas especificas para la implementacion y eso de
documentos acadéemicos electronicos de certificacion por las
areas de control escolar de las autoridades educativas de
educacion media superior”

nE W . De acuerdo a lo dispuesto en el oficio numero
SECRETARIA DE DCE/4123/2015 se establece lo siguiente: "..se les autorizo el

F peen 2 - uso de la certificacion electronica como parte de las
EDUCACION PUBLICA

innovaciones tecnologicas..”

Un documento firmado con una FEA, tiene la misma validez
juridica que un documento firmado de manera autografa:

LFEA - Articulo 2 - Fraccion XIlI:
LFEA - Articulo 7:
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Titulos Escolares Digitales

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de
Educacion Publica.

Con fundamento en los articulos 21 y 23, fraccion XV de la Ley Reglamentaria del Articulo 5o.
Constitucional, relativo al gjercicio de las profesiones en la Ciudad de México y 11 de su Reglamento, he
tenido a bien emitir el siguiente:

AVISO POR EL QUE SE DA A CONOCER EL ESTANDAR PARA LA RECEPCION EN FORMA ELECTRONICA
DE LOS TITULOS PROFESIONALES O GRADOS ACADEMICOS, PARA EFECTOS DE SU REGISTRO ANTE LA
DIRECCION GENERAL DE PROFESIONES

Fuente: DIARIO OFICIAL Viernes 13 de abril de 2018
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;Que nos conviene usar, una firma
Electronica Avanzada o Simple?
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¢Por que la firma digital no es tan popular?
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cPor que no es tan popular?

El porque no es tan popular el proceso de firmado digital se puede atribuir a diferentes factores,
algunos de los cuales enlisto a continuacion:

Falta de informacion publica

Porque no es obligatorio

Abogados en espera de precedentes

Temor a desconocimiento de instancias correspondientes
Poca o nula disposicion de innovacion juridica

Sentir que estamos bien como estamos.

Miedo al cambio
Miedo a lo desconocido
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Riesgo de Repudio

¢Es repudiable una firma digital?

Tal como seria repudiable por diversos factores una firma autografa pudiera pasar lo mismo en
una firma digital, es decir siempre habra un riesgo pero no necesariamente asociado a la manera
en que se firmo cierto documento.

Al hacer una firma digital se tienen muchas ventajas, ya que gracias a los avances tecnologicos
se tienen mas elementos verificables y de auditoria que pueden dar una mayor certeza.

Recordemos que el hacerlo de forma digital solo representa una nueva modalidad constitutiva
de obligaciones, una nueva forma de expresion de la voluntad derivada de los avances
tecnologicos.
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Firmando Digitalmente



i
Firmando con doc2sign

Para firmar digitalmente hay que usar una
plataforma que cumpla con lo dispuesto en las
distintas reglas.

Para ello presentaremos el caso de uso con
doc2sign®; una plataforma Web segura, que
permitira que empecemos a firmar cualquier tipo
de documento electronico, y con la cual estaras
siempre apegado a las disposiciones vigentes,
teniendo la seguridad en que el documento
firmado sera legalmente vinculante.

a

1t

M
.

Convierte los Documentos en Mensajes de
Datos con Validez Legal Probatoria.

\

i
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Demostracion

Para ver un caso practico debemos ir a la siguiente liga:

www.test.doc2sign.com

=

doc2sign



http://www.test.doc2sign.com
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Casos Practicos
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Caso 1: Un
supermercado

Soriana ha implementado doc2sign® en el proceso de
firma digital de contratos con proveedores asi como
procesos internos.

El proceso con proveedores se ha ido liberando de forma
paulatina a efecto de lograr una transicion ordenada.

Al dia de hoy se han firmado 50,000 documentos digitales
con total validez legal.
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Caso 2: Instituciones
Educativas

Tecnologico de Monterrey

e FEl Sistema Tecnologico de Monterrey utiliza
doc2sign® para la firma de contratos con
proveedores.
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Universidad Iberoamericana

.

Y
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e La Universidad Iberoamericana utiliza docz2sign®
para la firma de los contratos de relacion laboral con
los profesores.
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Laureate International

e Laureate International (Unitec) utiliza doc2sign® para
la firma de los certificados y titulos escolares.
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Caso 3: Farmaciay
conveniencia

Farmacias del Ahorro

e Farmacias del Ahorro ha empezado a utilizar
doc2sign® para la firma de recibos de ndémina con
sus colaboradores, teniendo mas de 10,000 usuarios
utilizando activamente la plataforma.
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GNC

e |as tiendas de proteinas y multivitaminicos GNC ha
empezado a utilizar doc2sign® para la firma de
recibos de ndmina con sus colaboradores a nivel
nacional.
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Caso 4: Sector
Asegurador

e Banorte Seguros ha implementado doc2sign® para
el proceso de firma digital de contratos con sus
proveedores, y se busca ahora la implementacion de
firma de contratos de cara a sus clientes.
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Caso 5: Sector
Financiero

Santander ha empezado a utilizar la FIEL (eFirma) para
procesos de firma digital.

Fuente:

https://www.eluniversal.com.mx/cartera/finanzas/sat-a
utoriza-santander-uso-de-efirma-como-medio-de-autent
icacion

hitps:.//www.gob.mx/sat/prensa/el-sat-otorga-autoriza
cion-a-santander-para-el-uso-de-la-e-firma-comoo8 201
9?idiom=es

SAT autoriza a Santander uso
de e.firma como medio de
autenticacion

10/02/2019 | ® 13:34 | Leonor Flores [ Ciudad de México] A =

La jefa del organismo, Margarita Rios-Farjat dijo que es fundamental una relacion
mas estrecha entre la bancay el SAT para lograr una mayor inclusion financieray

abatir la evasion fiscal

El Servicio de Administracion Tributaria (SAT) autorizé al banco Santander
el uso de la e.firma como medio de autenticacion o firma de documentos
digitales, para los tramites que se realizan en esta institucion financiera.

Follow @EI_Universal_Mx



https://www.eluniversal.com.mx/cartera/finanzas/sat-autoriza-santander-uso-de-efirma-como-medio-de-autenticacion
https://www.eluniversal.com.mx/cartera/finanzas/sat-autoriza-santander-uso-de-efirma-como-medio-de-autenticacion
https://www.eluniversal.com.mx/cartera/finanzas/sat-autoriza-santander-uso-de-efirma-como-medio-de-autenticacion
https://www.gob.mx/sat/prensa/el-sat-otorga-autorizacion-a-santander-para-el-uso-de-la-e-firma-com008_2019?idiom=es
https://www.gob.mx/sat/prensa/el-sat-otorga-autorizacion-a-santander-para-el-uso-de-la-e-firma-com008_2019?idiom=es
https://www.gob.mx/sat/prensa/el-sat-otorga-autorizacion-a-santander-para-el-uso-de-la-e-firma-com008_2019?idiom=es
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e Invex
Recientemente se subid dicha institucion financiera al
barco, ven como muchos otros en esta tecnologia una
posibilidad de crecimiento en cartera, mejorar la
experiencia del cliente y subirse a la transformacion
digital.

e Sabadell
Se encuentra en fase de pruebas el proyecto y va en
sintonia con la forma de prestar los servicios en México;

sin sucursales.

e Banco Azteca
Ha implementado en muchos de sus procesos la NOM
151, buscando asi blindar los documentos digitales
generados.
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Caso 6: Una Fintech

En el modelo fintech es un proceso muy interesante
ya que la mera esencia de una Fintech es hacer los
procesos a distancia y de forma digital:

ePesos: Ha implementado nuestro proceso de firma
digital para la aceptacion del contrato que marca las
condiciones y alcance de servicios con sus clientes.

»

/"- »




Modulo Extra:
Firma Digital en el Mundo
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Firma Digital en el
Mundo

Lo primero que tenemos que hacer es distinguir que
existen formas diferentes de expresar la voluntad
mediante una firma; unas de ellas mas robustas que otras
pero en todas se busca expresar la voluntad.

Los nombres que reciben las firmas digitales o
electronicas en el mundo pueden variar entre paises, sin
embargo pudieramos catalogar todas en dos tipos:

e Firma electronica simple o fiable
e Firma Electronica Avanzada

A continuacion describimos a continuacion ambos
conceptos; estando dentro de la firma electronica simple
o fiable la Firma Autografa Digital.
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Firma Electronica
Simple o Fiable

Bajo este concepto nos referimos al uso de algun mecanismo
que facilite la identificacion y expresion de voluntad de manera
digital.

Una firma de este tipo es realmente poner un codigo, firma,
nombre o simbolo sobre el documento objeto de firma, en
donde se estampa la voluntad de la persona a traves de estos
elementos.

e Firma de un documento con la acreditacion de la
identidad mediante un correo electronico, asi como el
ingreso de un NIP, usuario y/o contrasena

e Firma de un documento con una Firma Digital
Autografa, a traves de la firma sobre un PAD digital ya
sea de un movil, tablet o computadora; algo que
pudiera hacerse con el dedo, con un lapiz electronico.

e Aceptacion de clausulas, contratos o condiciones al
aceptar dando clic en una casilla de verificacion.
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Firma Electronica

Avanzada (FEA)

Una firma electrénica de este tipo usa un certificado digital de
identidad que va ligado a un firmante y mas aun que nace de un
proceso enrolamiento, lo que en consecuencia da mayor certeza de
la identidad del firmante.

En este tipo de firmas existen elementos técnicos, juridicos y
operativos que permiten tener un mayor blindaje normativo y
por ende aceptacion plena ante las autoridades competentes.

En México hay dos Firmas Electrdnicas Avanzadas comUnmente
usadas; una es la FIEL(eFirma) que emite el SAT, y la otra los
Certificados Emitidos por los PSC (Prestadores de Servicios de
Certificacion autorizados por la Secretaria de Economia).

En la Union Europea se le llama Firma Electronica Cualificada o
bien firma electronica reconocida.




1/

Mientras que en el Reglamento de Identificacion Electronica y Servicios de Confianza de la Union Europea
(elDAS, Electronic Identification and Trust Services Regulation, por sus siglas en inglés) cuando se hace
referencia a firmas electronicas avanzadas realmente hace referencia a lo que conocemos como firmas
electronicas simples.

"La regulacion establecida en elDAS considera la creacion de un mercado interno Europeo para elS
(Electronic Trust Services), - tales como firmas digitales, sellos digitales, estampillas de tiempo, servicios de
intercambio electronico and autenticacion Web - mediante el aseguramiento de que funcionaran mas alla
de las fronteras y que tendran el mismo valor probatorio que los realizado de forma tradicional en papel.
Solo mediante la certeza en la validez legal de estos servicios, tanto para empresas y ciudadanos se
usaran los medios digitales como la forma natural de hacer las cosas’.



Regulacion de Firma #/
Electronica

e Como sabemos cada pais tiene su propia legislacion en lo
que respecta al uso de firmas electronica y siempre dara
certeza en el uso de estos mecanismos una
reglamentacion clara que no solamente estipule el uso,
sino la defensa.

e La seguridad de las transacciones electronicas es uno de
los aspectos mas controversiales en la era digital,
principalmente por la busqueda en dar certeza a que cada
quien sea quien dice ser. La respuesta internacional estuvo
en la promulgacion de la Ley Modelo de la UNCITRAL
sobre Comercio Electronico en 1996, y en 2001 la Ley
Modelo de la UNCITRAL sobre Firma Electronica.

e Los paises que siguen el modelo de ley sugerido por la
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (United Nations Commission on International
Trade Law, UNCITRAL, por sus siglas en inglés) dan a las
empresas la oportunidad de elegir el tipo o tipos de firmas
que mejor les convenga y adaptarlos a su modelo de
negocios.
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UNCITRAL-B: los paises con esta modalidad rigen su ley guiados por el modelo UNCITRAL. En dicho modelo se
establece que, cuando una firma es requerida en un documento, unicamente sera permitido el uso de firma digital,
tambiéen llamada firma electronica avanzada.

https:/www.uncitral.org/pdf/spanish/texts/general/06-58167_Ebook.pdf

Resolucion aprobada por la Asamblea General el 7 de diciembre de 2017 [sobre la base del informe de la Sexta
Comision (A/72/458)1 72/114. Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional sobre Documentos Transmisibles Electronicos

https://www.uncitral.org/pdf/spanish/texts/electcom/MLETR_ebook_S.pdf

elDAS: Las siglas quieren decir "Electronic Identification and Trust Services Regulation” y entré en vigor en julio de
2016 en todos los paises miembros de la Union Europea, y no dicta cuando una firma es requerida para una
transaccion, ni el tipo de firma que se necesita.

En resumen la regulacion elDAS establece que toda forma de firma electronica es admisible como elemento de
prueba en la Union Europea y no podra negarsele efecto juridico o legal por el simple hecho de estar en forma
electronica o digital. eIDAS no dicta


https://www.uncitral.org/pdf/spanish/texts/general/06-58167_Ebook.pdf
https://www.uncitral.org/pdf/spanish/texts/electcom/MLETR_ebook_S.pdf
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Los elementos de prueba de una transaccion realizada usando firma electronica dependera de distintos
factores, incluyendo el tipo de firma usado y las evidencias estampadas en el mismo. Tendra mas valor un
documento que cumpla con el respaldo de un prestador de servicios, informacion embebida en el mismo,
elementos criptograficos o de identidad, mas alla de solo poner el nombre.

En elDAS Se definen tres tipos de firmas electronicas:

1- Firma electronica estandar (SES: Standard Electronic Signature). La ley establece que no se debe denegar
a una firma electronica el efecto legal y la admisibilidad como evidencia en los procedimientos legales
basandose unicamente en el hecho de que esta en formato electronico.

2- Eirmas electronicas avanzadas (AES: Advanced Electronic Signature, por sus siglas en inglés). Permite la
identificacion y autenticacion unicas del firmante de un documento para la verificacion de la integridad del

acuerdo firmado, normalmente a traves de la emision de un certificado digital por una autoridad
certificadora a ese firmante.
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Firma electronica calificada (QES: Qualified Electronic Signature, por sus siglas en ingles). Al igual que la
firma electronica avanzada, la firma electronica calificada esta ligada de manera unica al firmante. La
diferencia es que esta ultima esta basada en certificados calificados. Estos certificados solo pueden ser
emitidos por una autoridad certificadora acreditada y supervisada por los estados miembros de la UE.
Solo las firmas electronicas calificadas se consideran legalmente idénticas a las firmas manuscritas y

son el unico tipo de firma electronica que sera reconocida mutuamente por todos los estados miembros
de la UE.

https://ec.europa.eu/digital-single-market/en/trust-services-and-eid



https://ec.europa.eu/digital-single-market/en/trust-services-and-eid
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Firmar con otros

paises ¢Es Valido?

Para firmar digitalmente como entidad mexicana con otros
paises, podemos hacerlo de distintas formas, ponderando el
riesgo que se desea seguir a nivel organizacion, pudiéramos
hacerlo con una firma simple (Firma digital Autografa o
similar; sumando la NOM 151) o bien si quisiéramos hacerlo
infalible con una firma electronica avanzada generada bajo
los siguientes requisitos:

e Tramitada de manera presencial con un PSC o el SAT

e Para darle peso a nivel local, que la ley del pais le
otorgue validez juridica.

e Que el pais cuente con proveedores de servicio de
certificacion autorizados para la emision de certificados
de identidad al nivel de firma electronica avanzada.

Si estuvieran estos tres ultimos elementos mencionados
cubiertos al 100% se daria por garantizada la certeza en la
identidad de los firmantes, y de esta forma dependiendo del
pais se tendria el respaldo juridico en apego total a las reglas.

y

1] -




i
Tipos de firmas

electronicas

Minimalista: Este tipo de firma tiene la misma validez que la
firma autografa, habiendo un acuerdo previo entre partes que
estipule reconocimiento de de este proceso. (no hay un
enrolamiento previo de los firmantes, no hay biométricos ni
procesos criptograficos como lo seria el sellado del documento
un certificado).

De dos niveles: Este tipo de firma digital tiene la misma validez
que la firma autografa, teniendo esta un mayor soporte legal, y
siguen el modelo de ley sugerido por la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional (United Nations
Commission on International Trade Law, UNCITRAL, por sus
siglas en inglés).

Los paises que siguen este modelo dan a las empresas la
oportunidad de elegir el tipo o tipos de firmas que mejor les
convenga y adaptarlos a su modelo de negocios, como se
menciona en la seccion de Leyes de Firma Electrénica del
presente documento.
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Tipos de firmas electronicas

UNCITRAL-B: Los paises con esta modalidad rigen su ley guiados por el modelo UNCITRAL, en donde se establece que

cuando una firma sea requerida en un documento, Unicamente sera permitido el uso de una firma electronica avanzada.

Prescriptiva: Este es el modelo mas estricto, y en donde se establece que el uso de firmas electronicas y digitales se regira
por las leyes del presente pais (Ley de Firmas Electronicas Avanzadas México) Es decir, solo son validas las firmas que
fueron creadas por un proveedor de certificados aprobado por el gobierno.

Con frecuencia no hay un lenguaje que aborde la exigibilidad de firmas electrdnicas simples, por lo que permiten a las
partes especificar la forma aceptable de la firma en un acuerdo (Codigo de Comercio Mexicano).
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Regulacion en Estados Unidos (USA)

En consistencia con el entorno global en Estados Unidos se tienen distintas reglas:

Desde el ano 2000 se cuenta con la Ley de Firmas Electronica en el Acto de Comercio Global y Nacional o bien en
inglés “The Electronic Signatures in Global and National Commerce Act (E-Sign Act)’, y promueve el marco
regulatorio que da validez a registros y firmas electronicas en el entorno pais y entorno global.

Fuente: https://www.fdic.qov/requlations/compliance/manual/10/x-3.1.pdf

La Ley Gubernamental de Eliminacion de Papel o bien en inglés “Government Paperwork Elimination Act (GPEA)
que empuja al Gobierno a usar medios electronicos como parte de su proceso diario.

Fuente: https.//www.doi.gov/ocio/policy-mamt-support/govt-paperwork-elimination-act

La Ley de Transacciones Electronicas Uniformes o bien en inglés “Uniform Electronic Transactions Act (UETA)'que
habla entre otras cosas de el reconocimiento y validez de firmas electronicas.

Fuente: https://definitions.uslegal.com/u/uniform-electronic-transactions-act/



https://www.fdic.gov/regulations/compliance/manual/10/x-3.1.pdf
https://www.doi.gov/ocio/policy-mgmt-support/govt-paperwork-elimination-act
https://definitions.uslegal.com/u/uniform-electronic-transactions-act/
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Africa

A continuacion presentaremos una tabla que busca enlistar si hay algun tipo de
regulacion en los diferentes paises de interés, que tipo de ley regula la firma electronica
en cada uno de ellos, asi como si hay una firma electronica avanzada equivalente a la de

Meéxico.

Africa
Hay Normatividad Tipo de Ley Hay equivalencia
existente con la FIEL
Egipto Sj Dos niveles Si
Sudafrica S| Dos niveles No
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Comunidad Europea

El caso de la Union Europea es sumamente interesante, ya que todos los paises que la
integran estan bajo la regulacion elDAS - misma que comentamos en la parte superior
del presente documento -. Esto es sumamente interesante para México ya que pone a
los documentos firmados con una FIEL (eFirma) emitida por el SAT (Servicio de
Administracion Tributaria) asi como a los firmados con certificados emitidos por un PSC
(Prestador de Servicios de Certificacion de la Secretaria de Economia) como aceptados
en cualquiera de estos paises

Hay Normatividad Tipo de Ley Hay equivalencia
existente con la FIEL
Alemania Si Dos Niveles Si
Austria Sj Dos niveles Si
Belgica S Dos niveles Si

Dinamarca Sj Prescriptiva Si
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Espana S| Dos niveles Si
Estonia S Dos niveles Si
Finlandia S| Dos niveles Si
Francia S| Dos niveles Si
Grecia S| Dos niveles Si
Hungria S Dos niveles Si
Irlanda S| Dos niveles Si
ltalia S UNCITRAL-B Si
Noruega S| Dos Niveles Si
Paises S Dos Niveles Si

Bajos
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Polonia Sj Dos Niveles Si
Portugal Sj Dos Niveles Si
Reino Unido S Minimalista No
Republica S| Dos niveles Si
Checa
Rumania Sj Dos Niveles Si
Suecia S UNCITRAL-B Si
Suiza Sj Dos niveles Si
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America

Hay Normatividad Tipo de Ley Hay equivalencia

existente con la FIEL
Argentina Sj Dos Niveles Si
Las Bermudas Sj Dos niveles Si
Brasil Sj Prescriptiva Si
Canada S| Minimalista No
Chile Sj Dos niveles Si
Colombia S| Dos niveles No
Ecuador Sj Dos niveles Si
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Estados Sj Minimalista No
Unidos
Guatemala Sj Dos niveles No
Peru Sj Prescriptiva Si
Uruguay Sj Minimalista No

Ameérica
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Asia 'y Oceania

Hay Tipo de Ley Hay equivalencia con
Normatividad existente la FIEL

Australia Sj Minimalista No

China S Dos niveles No

Corea del Sur Sj Dos niveles Si

Emiratos Arabes S Minimalista No
Unidos

Hong Kong S Dos niveles No

India Sj Dos niveles No

Indonesia S Prescriptiva No

Israel Sj UNCITRAL-B Si
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Japon S Dos niveles No
Malasia S| UNCITRAL-B No
Nueva S Minimalista No
Zelanda
Filipinas S Prescriptiva No
Rusia S Prescriptiva Si
Singapur S Dos niveles Si
Taiwan S| Dos niveles No
Tailandia S Minimalista No
Turquia S Prescriptiva No

Asia 'y Oceania
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Conclusiones

Podemos concluir que...

e Mas tecnologiay menos musculo

e Aprovechar el marco regulatorio y tecnologia.

e Utilizar aunque no sea obligatorio.

e Debemos ser innovadores y marcar tendencias.

e Activa una cuenta GRATIS en www.doc2sign.com



http://www.doc2sign.com

Preguntas y Respuestas



3 O
m

INTEGRACIONES

de acuerdo a la LFT ya puedes firmar
recibos de némina digitalmente?

ﬁj@_@@_ﬂ | Doc2Sign Néminas
@ =

ed=1 - 1-1T-1T-1-1T 1-T-T°
S nnaam
Iﬂﬂ-ﬂﬂ
l...ﬂ.ﬂﬂ--

iIMUCHAS GRACIAS!

Si quisieras mas informacioén escribenos o llamanos

Gabriel Carrillo Cattori
Director General
Detecno-PSC World
gcc@detecno.com

EMAIL

info@detecno.com
hola@pscworld.com.mx

Francois Romney
Director Comercial
Detecno-PSC World
fxromney@detecno.com

TELEFONOS

MTY (81) 4737-6096
CDMX (55) 4737-9271
GDL (33) 4737-7047
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