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inQi i Normatividad en materia de Proteccion de
S Datos Personales (Sector Privado)

CPEUM
g (Articulos 6y 16)
LFPDPPP
. D.O.F. 5 julio 2010
| Reglamento de la LFPDPPP
. D.O.F. 21 diciembre 2011

D.O.F. 18 de abril de 2012

P

Lineamientos del Aviso de Privacidad

D.O.F. 17 enero 2013

Recomendaciones en materia de Seguridad de Datos Personales
D.O.F. 30 de octubre de 2013

D.O.F. 17 de enero de 2013

Reglas de Operacion del Registro de Esquemas de Autorregulacion Vinculante
D.O.F. 18 de febrero de 2015

A
Sanciones '
D.O.F. 9 de diciembre de 2015

Parametros de Esquemas de Autorregulacion en materia de Proteccion de Datos Personales ‘
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inai s ¢A quiénes aplica laregulacion en
==ee Materia de proteccion de datos personales?

Sociedades de informacion
crediticia (Ley Sociedades
Informacion Crediticiay demas
disposiciones aplicables)

Particulares, personas fisicas
0 morales que lleven a cabo

el tratamiento de datos
Personas que lleven a cabo el

tratamiento de datos que sea
para uso exclusivamente
personal, y sin fines de
divulgacién o utilizacion
comercial.

Las

gue tratan datos

personales, son sujetos

requlados por la LEFPDPPP, su
Reglamento y normatividad

derivada.




inQi EtTJ ¢cQué son |los datos personales?

Insfihuio Mocional de Trorsponencan, Acoeso o o
Infommociin y Prolecciin de Dolos. Personales

Datos personales: Cualquier
informacion concerniente a una persona

@

fisica, que la identifigue o que la haga
identificable.

\&Y,

Datos personales sensibles: Aguellos

c‘i, gue afectan la esfera mas intima de su
N Titular, o cuya utilizacion indebida pueda
o> dar origen a discriminacion, o conlleve

<

un riesgo grave para éste.

>
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Informoacidn y Proleccidn de Dobos. Personales

inQi EETJ Tratamiento de los Datos Personales

= Obtencion

» Uso (acceso, manejo, aprovechamiento, transferencia o
disposicion)

» Divulgacion

» Almacenamiento




inQi () Principios

mwm
Wwbﬂhm

Licitud y

Lealtad

Responsabilidad Finalidad

v

Principios

Consentimiento Proporcionalidad

A

Informacion Calidad
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mow@ Principio de licitud

mwm'ﬁmm
Wwbﬂhm

Recomendaciones generales al sector automotriz

Obligaciones para cumplir con el principio de licitud

Tratar los datos
personales de
acuerdo con la
normatividad.

Capacitacion

Tomar la capacitacion que ofrece el INAL.

Conocer obligaciones del Responsable

Conocer la
normatividad

Conocer las obligaciones que tiene todo Responsable
e identificar las practicas para su cumplimiento

.
.
I
.




mow@ Principio de |lealtad

mwmnmm
mmmm

Obligaciones

No utilizar medios
enganosos o fraudulentos
para recabar Yy tratar
datos personales.

Respetar la expectativa
razonable de privacidad
del Titular.

Recomendaciones generales al sector automotriz
para cumplir con el principio de lealtad

Obtenciéon datos

Utilizar medios que estén permitidos por la ley para obtener los
datos personales. Y tratarlos conforme a lo acordado por las
partes.

No difundir datos personales
. . . .

No difundir datos personales a terceros no autorizados por el
Titular.




inai IZEE

Insfihuio Mocional de Trorsponencan, Acoeso o o
Informoacidn y Proleccidn de Dobos. Personales

Obligaciones

* Elaborar y poner a disposicion de los titulares,
el aviso de privacidad.

« Comunicar el aviso de privacidad a
encargados y terceros a los que se
transfieran datos personales.

* Redactar el aviso de privacidad con los
elementos que sefala la norma.

» Generar evidencia para demostrar el
cumplimiento del principio de informacién.

Principio de informacion

Recomendaciones generales al sector automotriz
para cumplir con el principio de informacion

Dar a conocer el Aviso de Privacidad (AP)

El Responsable debera dar a conocer al Titular el Aviso de
Privacidad previo a la obtencién de los datos personales.

En qué momento dar a conocer AP
. . D . SN

En el primer contacto que tengan con los titulares.
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|nol@ Obligaciones del principio de
e consentimiento

Recabar el consentimiento para el tratamiento de datos personales, cuando éste se requiera.

Solicitar el consentimiento expreso para los DP financieros o patrimoniales

Solicitar el consentimiento expreso por escrito paralos datos personales sensibles.

~
Obtener el consentimiento para nuevas finalidades, cuando el Responsable pretenda tratar los DP para
G fines distintos, que no sean compatibles o analogos a los establecidos de origen en el Aviso de privacidad.

S

~\

Facilitar al Titular medios sencillos y gratuitos para que, en su caso, pueda manifestar su consentimiento.

Solicitar el consentimiento siempre ligado a finalidades especificas e informadas en el Aviso de privacidad.




. . E@
Insfihuio Mocional de Trorsoonencaos Acoeso o o
nformaciin y Proleccidn de Dobos Personales

Tratar los datos
personales solo
para el
cumplimiento
de lafinalidad
gue se infermo

en el Aviso de
Privacidad

Obligaciones

No tratar lo datos
personales para
HIEUGEIES
distintas que
no resulten
compatibles o
analogas

Principio de finalidad

Informar en
el aviso de
privacidad
todas las
finalidades
del

tratamiento.

Recomendaciones generales al sector automotriz
para cumplir con el principio de finalidad
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Irsthio Moconal de Trorsponencan Acoeso oo
Informacidn y Proleccedn de Dobos. Personales

No crear bases

de datos
personales
sensibles, a
menos que...

(Art. 9 LFPDPPP)

Principio de proporcionalidad

Obligaciones

Recabar soélo lo
datos
personales
necesarios y
minimos.

Tratar datos
personales que
solo sean
necesarios y
relevantes para
la finalidad.

Recomendaciones generales al sector automotriz
para cumplir con el principio de proporcionalidad

Creacion de bases de datos con datos personales
sensibles s6lo cuando: (Art. 56 Reglamento LFPDPPP)




Principio de calidad

inai tfjl

Irsthio Moconal de Trorsponencan Acoeso oo
Informacidn y Proleccedn de Dobos. Personales

o Recomendaciones generales al sector automotriz
Obligaciones para cumplir con el principio de calidad

Datos personales exactos, Conservacion de los datos
completos, pertinentes, por el tiempo que marca la
actualizados y correctos ley

Supresién de datos
concluido el periodo de

bloqueo

Mantener los datos actualizados

Establecer y documentar

procedimientos para la

conservacion, bloqueo y
supresion de datos
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Irsthio Moconal de Trorsponencan Acoeso oo
Informacidn y Proleccedn de Dobos. Personales

Obligaciones

Garantizar que el Aviso de Privacidad
sea respetado por el Responsable o
por terceros

Adoptar medidas necesarias para el
respeto alos principios

Principio de responsabilidad

Recomendaciones generales al sector automotriz
para cumplir con el principio de responsabilidad

Elaboracion de politicas y
programas de privacidad
obligatorios

Programas de capacitacion,
actualizacion y concientizacién
del personal

Revisar periédicamente politicas
y programas de seguridad

Vigilar y documentar el

desempefio del personal

para medir su apego a la
normatividad de datos

Adoptar esquemas de
Autorregulacién vinculante




LQPJM@ Deber de Seguridad

nformaciin y Proleccidn de Dobos Personales

o Recomendaciones generales al sector automotriz
Obligaciones para cumplir con el deber de seguridad

Establecer medidas de seguridad
administrativas, fisicas y técnicas
.

Tomar en cuenta el riesgo inherente

PO OOt Herramientas elaboradas por el INAI en materia

de cumplimiento al deber de seguridad

egridad

Notificar a los titulares las
vulneraciones a la seguridad

Llevar a cabo acciones correctivas




inai [é’g Obligaciones que derivan del
e Deber de Confidencialidad

Guardar confidencialidad en
cualquier fase del tratamiento
de datos, incluso después de
finalizar la relacion con el Titular

Verificar que los encargados
guarden confidencialidad de los
datos que tratan a nombre y por
cuenta del Responsable, aun
después de concluida la
relacion con este




inQi tm Derechos

mmwm Trorsoorencan, Acoeso o i
 Profeccadn de Dobos. Personales

Podra ejercer los
derechos de:

A cceso Alos DP, al avisoy las
generalidades del

tratamiento.

‘ R ectificacion DP inexactos o incompletos.

Todos los titulares o0 en su

caso, el representante legal
Cuando no se cumplan los

C ancelacion prinCipiOS Yy deberes
(finalidad, proporcionalidad,
calidad...)
El ejercicio de cualquiera de O posicién Al tratamiento por razones
ellos, NO es requisito previo ni legitimas de manera
impide el ejercicio de otro. justificada.

~_ /




inQi i Procedimientos

"'S-Lﬂ}woc Trorsoorencan, Acoeso o i
Profeccain de Dobos. Personcies

Proteccion de
Derechos

_——
A 4
v

Verificacion

Imposicion de Sanciones
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Profeccain de Dobos. Personcies

Hoconal o Trorsponencan, ACOeso

e
et
Infonmacidn y

Procedimiento de Proteccidon de
Derechos
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inQi Aspectos generales

n'S- Wﬂoc Troreoorencan, ACoeso
Prolec mde&d\osm

# El procedimiento especifico para el ejercicio de los derechos
ARCO se establece por el Responsable y consta en el Aviso de
Privacidad.

# Se debe designar a una persona o departamento de datos
personales para dar tramite a las solicitudes de derechos ARCO.

# E| ejercicio de un derecho ARCO no excluye el ejercicio de los
otros, ni puede constituir requisito previo.

r



inQi Efg Procedimiento de Proteccidon de derechos

irsfihuic Mocional de Trorsoomencan, Ao m&u
Informociin y Prolecciin de Dolos Persondle:

# Inicia a instancia del titular de los datos o de su representante por inconformidad en la
respuesta o por la falta de respuesta por parte del responsable del tratamiento de los datos

personales.

# También procede cuando el responsable no le otorgd al titular acceso a sus datos
personales o lo hizo en un formato incomprensible, o se negd a rectificar o cancelar sus
datos.

# Se debe sefalar claramente la reclamacion y los preceptos de la LFPDPPP gue se consideren
vulnerados.

# Contra la resolucion de este procedimiento procede el juicio de nulidad ante el Tribunal de
Justicia Fiscal y Administrativa
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Profeccain de Dobos. Personcies

Hoconal o Trorsponencan, ACOeso

e
et
Informacdn

Procedimiento de Verificacion




. O . . A -,
inQi Procedimiento de verificacion

Irsfihui Nocional oo Troreoonencan, ACOeso
RFQMMOCIon :\lrcrmuemhws

# Tiene como finalidad que el INAlI compruebe el cumplimiento
de las disposiciones previstas en la LFPDPPP o en la regulacion
gue derive de ella.

# Las actuaciones de verificacion inician:

# De oficio: derivado del incumplimiento a resoluciones
dictadas con motivo de procedimientos de proteccion de
derechos.

®# A peticion de parte: cuando se presuma fundada vy
motivadamente la existencia de violaciones a la Ley.




. O . . A -,
mowﬁ; Procedimiento de verificacion

# El| INAI estd facultado para requerir al responsable la
documentacion necesaria o también puede visitar el
establecimiento donde estén las bases de datos personales.

# Los servidores publicos del INAI estan obligados a guardar
confidencialidad sobre la informacion que conozcan a partir
de este procedimiento.

# En contra de la resolucion del Instituto al procedimiento de
verificacion procede el juicio de nulidad ante el Tribunal
Federal de Justicia Fiscal y Administrativa.




inQi Em Denuncias recibidas y relacionadas con el sector

PR automotriz
Comercio al por menor de automoviles y 18
camionetas
Comercio al por menor de partes vy 1

refacciones para automovil

Comercio al por menor en tiendas de 18
autoservicio (autopartes)

Estacionamientos y pensiones para 5
vehiculos automotores

Reparacion y mantenimiento de 11
automoviles y camiones

Alquiler de automoviles, camiones y otros 1
transportes terrestres

Autotransporte de carga general
Total 56
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Profeccain de Dobos. Personcies

Hoconal o Trorsponencan, ACOeso

e
et
Infonmacidn y

Procedimiento de Imposicion de
sanciones




inai Procedimiento de imposicion de
Wecrmockin y Potecdion g% Dukos Pescnies S an C i O n e S

® Se detona cuando el INAI tenga conocimiento de un
presunto Incumplimiento de alguno de los
principios o disposiciones de la LFPDPPP como
consecuencia del desahogo del procedimiento de
proteccion de derechos o del procedimiento de
verificacion.

#® Las infracciones a la LFPDPPP, seran sancionadas
por el Instituto con: Apercibimiento o multa.




moinﬁ% Regimen de infracciones y
wniraare. sancliones

o La LFPDPPP prevé una serie de conductas consideradas como infracciones
con su correspondiente sancion, misma que puede ir desde el apercibimiento
hasta la imposicion de multas maximas bajo un sistema de modulacion de la
penalidad, de acuerdo con la gravedad de las conductas, tomando en cuenta:

La naturaleza del dato.

La notoria improcedencia de la negativa del responsable para realizar los
actos solicitados por el titular.

El caracter intencional de la accién u omision.
La capacidad econdmica del responsable.
La reincidencia.
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Procedimientos

Proteccidon de derechos

Comercio al por
menor

Servicios
financieros y de
Seguros

Imposicion de sanciones

PAONKS

\

Multa total:

$3,084,400.00

Comercio al
por menor




inqi E@ Estrategias y herramientas de apoyo al cumplimiento de
s e e la normatividad de datos personales™ (2012-2013)

N\

Guias de Privacidad (Mayo, 2011-Enero, 2012)

Modelo de Aviso de Privacidad corto para Video vigilancia
(Julio, 2013).

Guia para implementar un Sistema de Gestion de Seguridad
de Datos Personales (Octubre, 2013).

*Disponibles en: www.inai.org.mx



http://www.inai.org.mx/

inai E% Estrategias y herramientas de apoyo al cumplimiento de
T la normatividad de datos personales (2014)

\

Guia para instrumentar medidas compensatorias (Marzo, 2014).

Tabla de Equivalencia Funcional entre estandares de seguridad, la LFPDPPP, su
Reglamento y recomendaciones en la materia (Mayo, 2014).

A Manual en materia de seguridad de datos personales para MIPYMES vy
J organizaciones pequeiias (Julio, 2014).

£

A Guia para orientar el debido tratamiento de datos personales en la actividad de

cobranza extrajudicial (Diciembre, 2014).

Disponibles en: www.inai.org.mx



http://www.inai.org.mx/

inqi E% Estrategias y herramientas de apoyo al cumplimiento de
T la normatividad de datos personales (2015)

N\

Reglas de Operacion del Registro de Esquemas de Autorregulacion Vinculante (DOF 18 de
febrero de 2015)

Manual en materia de seguridad de los datos personales y otra informacion basada en un entorno
Microsoft para MIPYMES y organizaciones pequefias mexicanas (Microsoft). (Diciembre, 2015)

Lineamientos de Procedimientos de Proteccion de Derechos, Investigacion y Verificacion ;
y de Imposiciones de Sanciones (DOF 09 de diciembre de 2015)

Disponibles en: www.inai.org.mx



http://www.inai.org.mx/

inqi E% Estrategias y herramientas de apoyo al cumplimiento de
T la normatividad de datos personales (2016)

Guia para Prevenir el Robo de Identidad (Enero, 2016)

Lineamientos para uso de Hiperenlaces en sitio web de INAI para dar a
conocer Avisos de Privacidad (DOF 18 de enero de 2016)

sector privado para promover el cumplimiento de la LFPDPPP.

A Bases de Colaboracion para en materia de Suplantacion o Usurpacion de
J Identidad

Guia de Borrado Seguro

Disponibles en: www.inai.org.mx



http://www.inai.org.mx/

RS En el caso que la empresa automotriz cuente con
INQI [{ esquemas de autofinanciamiento y despachos de

Irafia Moconal do Trorsponenca Acoeso o o

Se sugiere

consultar

v

La Guia para Orientar el Debido
Tratamiento de Datos Personales
en la Actividad de Cobranza Extrajudicial:



http://www.inai.org.mx/

LQWQJM@ Convenio de Colaboracion INAI-AMDA 2013

nformaciin y Proleccidn de Dobos Personales

Objeto: establecer las bases y mecanismos para difundir y ampliar el
conocimiento del derecho de proteccion de datos personales

Desarrollo de cursos de capacitacion entre los asociados relacionados
con la difusiéon del derecho a la proteccion de datos personales

Impulsar solucion de controversias a través del procedimiento
conciliatorio

Disenar e implementar mecanismos que permitan garantizar a los
titulares la proteccion de sus derechos
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inaQi ) Consecuencias de un manejo inadecuado

e € dALOS personales para una organizacion

A R |

o/

= Perdida de confianza de los clientes.

= Riesgo reputacional frente a los clientes.

= Pérdida de activos en la organizacion.

= Pérdida de competitividad en un mercado
globalizado.

g



http://www.presentermedia.com/index.php?target=closeup&id=3118&categoryid=121&maincat=animsp
http://www.presentermedia.com/index.php?target=closeup&id=5562&categoryid=123&maincat=animsp
http://www.presentermedia.com/index.php?target=closeup&id=7364&categoryid=123&maincat=animsp

inoitﬁ% Beneficios de |la proteccion de los
et datos personales

Los datos personales se deben proteger porque es un derecho
humano y una obligacion legal, pero ademas es una excelente

oportunidad para:
®Organizar y documentar los procesos de la organizacion.

WHacer mas competitiva y eficiente a la organizacion.
®Mejorar su relacion con sus clientes o publico objetivo.

g
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